Emll EULER HERMES

Wie Sie eine Sicherungsdatei des Zertifikats und lhres Privaten
Schliussels erstellen

Anhand der folgenden Schritt-fir-Schritt-Anleitung kénnen Sie eine Sicherungsdatei des Zertifikats und
lhres privaten Schllssels erstellen.

1. Bitte 6ffnen Sie zunachst den MS Internet Explorer und 6ffnen Sie das Menu “Extras /
Internetoptionen”.
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2. Wahlen Sie hier den Karteireiter “Inhalte” und klicken Sie dann auf den Button “Zertifikate”
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3. Sie finden lhr Zertifikat unter dem ersten Karteireiter. Bitte selektieren Sie es mit der Maus und
klicken Sie dann auf “Exportieren”
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4. Damit starten Sie den Exportassistenten. Klicken Sie hier einfach auf “weiter”

Zertifikatsexport-Assistent x|

Willkommen

Dieser Assiskent hilft Ihnen beim Kopieren won
Zertifikaten, Zertifikatsvertrauenslisten und -sperrlisten
vom Datentrager in den Zertifikatspeicher,

Ein Zertifilat wird won einer Zertifizierungsstelle ausgestellt
und dient der Bestatigung Ihrer Identitat, Zertifikate
enthalten Informationen Fir den Datenschutz oder Fir den
Aufbau sicherer Netzwerkyerbindungen, Ein
Zertifikatspeicher isk der Swstembereich in dem Zertifilate
gespeichert werden.

Klicken Sie auf "Weiter”, um den Yorgang fortzusetzen,

< awiee [Tters ] apbrechen |

5. Im nachsten Fenster wahlen Sie “ja, privaten Schlissel exportieren” und klicken dann auf “weiter”

Zertifikatsexport-Assistent x|

Privaten Schliissel exportieren
Sie kiinnen den privaten Schiiissel mit dem Zertifikat exportieren,

Private Schiissel sind kenmwortgeschikzt, Menn Sie den privaten Schiissel mit dem
ausgewahlten Zertifikat exportieren méchten, missen Sie auf einer der folgenden
Seiten ein Kenmwort eingeben,

Michten Sie mit dem Zertifikat auch den privaten Schlissel exportieren?

¥ s, privaten Schlissel exportieren:

" Mein, privaten Schiiissel nicht exportieren

< Zurlick I Wieiter I abbrechen
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6. Im nachsten Fenster sollten Sie die Einstellungen wie im Bild dargestellt auswahlen. Klicken Sie
danach einfach auf “weiter”.

Zertifikatsexport-Assistent x|

Exportdateiformat
Zettifikate kinnen in verschiedenen Dateifarmaten exportiert werden,

Wahlen Sie das gewinschte Format:
€| DER-codierk-himér %509 CER)
£ Base-td-codierk %, 509 CERY
€ Syntaxstandard bkryptografischer Meldungen - "BEES #7/-Zertifikate (. F7E)

I™ | wenn maglich, alle Zetkifikate im Zerkfizierungsphad enbezichen

i Privater Informationsaustausch - PECS #12 (P

¥ wenn miglich, alle Zertifikate im Zertifizierungspfad einbeziehen
¥ Werstarkke Sicherheit akkivieren (IE 5.0, MT 4.0 SP4 oder hiher erforderlich)

[" Privaten Schliissel nach erfolgreichem Expart léschen

< Zuriick I Weiter = I Abbrechen

7. Nun missen Sie ein Passwort vergeben. Sie bendtigen dieses Passwort falls Sie zu einem spateren
Zeitpunkt lhr Zertifikat wiederherstellen mussen. Bitte bewahren Sie es daher sorgfaltig auf! Ein
sicheres Passwort sollte im ibrigen aus mindestens 6 Zeichen bestehen.

Zertifikatsexport-Assistent x|

Kennwork

Det private Schiiissel muss mit einem Kenmwork geschiikzk werden, um die Sicherheit
zu gewahrleisten,

aeben Sie ein Kennwort ein und bestatigen Sie dieses,

kennwark:
|***********

Kennwort bestatigen:
|**********ﬂ

= Zuriick I Weiter I abbrechen

A company of Allianz @)



8. Sie kdnnen nun einen Speicherort fiir Ihre Sicherungsdatei festlegen. Wir empfehlen lhnen, hierfiir
einen mobilen Datentrager (z.B. USB-Stick) zu verwenden, den Sie dann an einem sicheren Ort
aufbewahren.

Zertifikatsexport-Assistent
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9. Der Exportassistent gibt Ihnen nun einen Uberblick iber die getatigten Einstellungen. Bitte klicken
Sie auf “Fertigstellen”

] X

Zertifikatsexport-Assistent

Fertigstellen des Assistenten

I Der Zertifikatsexport-Assiskent wurde erfolgreich

abgeschlossen,

Sie haben folgende Einstellungen ausgewahilt:

Dateiname E:
Exportschlissel la

Alle Zertifikate im Zertifizierungspfad einbeziehen  Nei
Dateiformat Pris

< Zurlick I Fertig stellen I abbrechen

10. Mit der folgenden Meldung wird Ihnen die erfolgreiche Sicherung bestatigt!

Zertifikatsexport-Assistent

Euler Hermes
Head Office: 1, Rue Euler
75008 Paris - France

www.eulerhermes.com
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